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When a disaster strikes…

• Stroomuitval

• Koelingsproblemen
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• Lekkage
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• Uitval SAN
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Opties voor on-premises DR

• vSphere Replication

• vSphere Metro Storage Cluster (vMSC)

• Site Recovery Manager

• Veeam Backup & Replication

• Zerto Virtual Replication



ABR versus vSR

vSphere Replication

• Hypervisor replicatie

• Vereist extra virtual appliances

• Onafhankelijk van de storage

• Per virtual machine

• 15min < RPO < 24h

• Active/Standby – Active/Active

• Geen consistency groups (write order fidelity)

• Application consistent (Linux/Windows)

• Meerdere points in time

• HA restart vraagt om full resync

Array Based Replication

• Storage replicatie

• Een management server kan nodig zijn

• Afhankelijk van de storage

• Per volume/LUN (VVOLs!)

• 0 < RPO < 24h

• Active/Standby - Active/Active - Stretched

• Consistency groups (write order fidelity)

• Afhankelijk van de vendor

• Meerdere points in time (vendor dependent)

• HA restart heeft geen volgen voor de sync



Site Recovery Manager

vSphere Replication

• Hypervisor replicatie

• Vereist extra virtual appliances

• Onafhankelijk van de storage

• Per virtual machine

• 15min < RPO < 24h

• Active/Standby – Active/Active

• Geen consistency groups (write order fidelity)

• Application consistent (Linux/Windows)

• Meerdere points in time

• HA restart vraagt om full resync

Array Based Replication

• Storage replicatie

• Een management server kan nodig zijn

• Afhankelijk van de storage

• Per volume/LUN (VVOLs!)

• 0 < RPO < 24h

• Active/Standby - Active/Active - Stretched

• Consistency groups (write order fidelity)

• Afhankelijk van de vendor

• Meerdere points in time (vendor dependent)

• HA restart heeft geen volgen voor de sync

Site Recovery Manager

• vSphere add-on

• Uitgebreide orchestration opties op basis van recovery plans

• Test, planned migration en disaster recovery opties

• Kost extra geld en introduceert een extra afhankelijkheid



SRM met vMSC

Verschillen met een “normaal” vMSC

• Orchestrated recovery

• Dual vCenter oplossing

• SRM is benodigd

• Site balancing wordt lastiger

• Introduceert de optie “Enable
vMotion of Eligible VMs”



Zerto Virtual Replication

• ZVR = hypervisor replication

• Journal based versus snapshot based replication

• Cross hypervisor replicatie

• RPO ~ 0

• Storage independent

• Virtual Protection Groups
• Consistent point in time

• Recovery plan opties



DR netwerk aandachtspunten

• Stretched L2 netwerk (active/active – stretched)
• Zeer flexibel
• Spanning tree, broadcast verkeer

• Verplaatsen L2 netwerk (active/standby)
• Subnet verhuizen
• Handmatig aanpassen routing regels
• Kleine(re) subnetten gewenst

• L3 routed netwerk (active/standby)
• IP renumbering
• DHCP
• DNS update



SRM mét NSX

SRM mét NSX

• Vanaf NSX 6.2

• Universal logical switch

• Cross-vCenter NSX

• Geen spanning tree

• Geen broadcast verkeer

• Betere RTO





DYODR

Voors

• Volledige controle

• Verschillende replicatie opties

• L2 stretched / L3 routed
networking

• Keuze in te gebruiken software

• Keuze locatie

Tegens

• Initiële investering vereist
• Hardware

• Software

• Complex

• Beheer inspanning





Hoe is het met vCloud Air?

VMworld 2015: Merger EMC/VMware/VirtuStream

December 2015: samenwerking ketst af

Maart 2016: Hernieuwde focus



VMware vCloud Air - focus

Extend your infrastructure

Migrate your datacenter

Disaster Recovery as a Service



VMware vCloud Air - propositie

Dedicated Cloud

• Single tenant 

• Eigen hardware

• Contract

• L2 netwerk isolatie

• Hybrid Cloud Manager

• Advanced networking

Virtual Private Cloud

• Multi tenant 

• Logische scheiding

• Contract

vCloud Air DR

• Multi tenant

• Logische scheiding

• Contract

• DRaaS

• Hot standby hardware
OnDemand

• Pay-as-you-go

Built on vSphere

• VMware vSphere + vCloud Director is het platform

• HA, DRS, vMotion etc. zijn allemaal beschikbaar





VMware vCloud Air DR

• Gebaseerd op vSphere Replication

• 15min < RPO < 24 uur

• Per virtuele machine replicatie

• Management vanuit vCenter WebClient

• Automation via vRealize Orchestrator plugin

• Test, DR en failback opties beschikbaar

• Datacenter locaties: Duitsland, UK



vCloud Air DR



VMware vCloud Air DR



VMware vCloud Air DR - pricing



Hoe is het met SRM Air?

• Nieuw product, geen relatie met SRM

• Add-on voor vCloud Air DR

• SaaS offering - SRM as a Service

• Zelfde feature set als SRM

• Wellicht in de toekomst support voor on-premises scenario’s



Microsoft Azure Site Recovery

• “Enhanced” ASR beschikbaar sinds begin 2016

• Maakt gebruik van in guest replicatie

• RPO ~ 0 minuten

• Per virtuele machine replicatie

• Management vanuit de Azure interface

• Orchestration engine + replication target

• On-premises  on-premises + on-premises  Azure

• Test, DR en failback opties beschikbaar



Microsoft Azure Site Recovery



Microsoft Azure Site Recovery



Microsoft Azure Site Recovery - Pricing

+



Microsoft Azure VM SLA

“For all Internet facing Virtual Machines that have two or more 
instances deployed in the same Availability Set, we guarantee
you will have external connectivity at least 99.95% of the time.”



DRaaS

Voors

• Geen initiële investering

• Standaard dienst

• Simpel

• OpEx model

• Ontzorging

Tegens

• Beperkte locatie keuze

• Geen totale controle

• Afhankelijk van de offering

• Ondoorzichtige kosten
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